Nutzerordnung Informationstechnik

§ 1 Anwendungsbereich

Die Regelungen gelten fiir die Nutzung der Computer, Server, Schulportalserver und Netzwerke, die von der Schule betrieben
werden sowie die zur Verfiigung gestellte Software. Im Weiteren werden diese mit schulischer IT-Ausstattung bezeichnet.
Dartiber hinaus gelten sie fiir den Zugriff mit privaten Geréten auf die schulische IT-Ausstattung.

§ 2 Nutzungsberechtigte und aufsichtfiihrende Personen
(1) Die unter §1 genannte schuleigene IT-Ausstattung darf unter Beachtung der nachfolgenden Bestimmungen von
e Lehrerinnen und Lehrern
e sonstigen Bediensteten der Schule
e Schiilerinnen und Schiilern
o Elternvertreterinnen und Elternvertretern
genutzt werden. Im Weiteren werden diese Nutzerinnen und Nutzer genannt.
(2) Schiilerinnen und Schiiler diirfen die schulinternen Computer nur unter Aufsicht verwenden.
(3) Als weisungsberechtigte Personen kénnen neben Lehrkriften und sonstigen Bediensteten der Schule auch fiir diese
Aufgabe geeignete Schiilerinnen und Schiiler sowie Eltern benannt werden.

§ 3 Schulorientierte Nutzung

Die schulische IT-Ausstattung darf nur fiir schulische Zwecke genutzt werden. Als Nutzung zu schulischen Zwecken ist
neben Arbeiten im Rahmen des Unterrichts auch die Nutzung zum Zwecke der Ausbildungs- und Berufsorientierung sowie
Fortbildung anzusehen.

§ 4 Gerdtenutzung

(1) Die Bedienung der schulischen IT-Ausstattung hat entsprechend den Anweisungen der Aufsichtspersonen zu erfolgen.

(2) Die Nutzerinnen und Nutzer sind zum sorgsamen Umgang mit der schulischen IT- Ausstattung verpflichtet.

(3) Essen und Trinken wédhrend der Nutzung der schulischen IT-Ausstattung ist nicht gestattet.

(4) Veranderungen der Installation und Konfiguration der schulischen IT-Ausstattung ohne Genehmigung des
verantwortlichen Administrators sind untersagt.

(5) Die Installation von Software auf der schulischen IT-Ausstattung ist nur nach Genehmigung des verantwortlichen
Administrators zuléssig.

(6) Fremdgerite diirfen von Nutzerinnen und Nutzern nicht ohne Zustimmung der aufsichtfiihrenden Person an die schulische
IT-Ausstattung angeschlossen werden.

(7) Storungen, Virenbefall oder Schidden an der schulischen IT-Ausstattung sind der aufsichtfithrenden Person unverziiglich
zu melden. Die aufsichtfiihrende Person meldet die Stérung / den Schaden dem verantwortlichen Administrator.

(8) Vorsitzliche Beschadigungen von Sachen, hier insbesondere der schulischen IT- Ausstattung, sind strafbar und kénnen zur
Anzeige gebracht werden.
(9) Nutzerinnen und Nutzer, die schuldhaft Schdden verursachen, haben Schadenersatz zu leisten.

§ 5 Nutzung des Schulportalservers

(1) Die Verwendung von Nicknamen ist auf dem Schulportalserver verboten. Jede Nutzerin, jeder Nutzer erhélt einen
personlichen Zugang zu den Daten und Diensten des Schulportalservers. Diese Daten und Dienste sind von jedem
internetfahigen Rechner erreichbar und nutzbar.

(3) Jede Nutzerin, jeder Nutzer erhélt eine personliche eMail-Adresse, die ausschlieRlich fiir die schulische Nutzung bestimmt
ist. Die emails diirfen vom Schulportalserver weitergeleitet / umgeleitet werden. Es diirfen aber keine eMails anderer Provider
auf den Schulportalserver umgeleitet werden oder Mailabos (Eintrag in Mailinglisten, Fan-Clubs, ...) an diese Adresse gesendet
werden. Das Versenden von Massenmails, Jokemails, Fake- mails oder dhnlichem ist nicht erlaubt.

(4) Die Nutzerinnen und Nutzer erzeugen ein sicheres Passwort nach den géangigen Sicherheitsregeln. Das Passwort wird von
der Nutzerin, dem Nutzer geheim gehalten. Weder Freunden und Bekannten noch Administratoren wird dieses bekannt
gegeben.

(5) Beim Verlassen des Computerarbeitsplatzes loggen die Nutzerinnen und Nutzer sich aus, um einen Missbrauch durch
Dritte zu vermeiden.

(6) Fiir jede unberechtigte Nutzung durch Dritte haften die Nutzerin, der Nutzer des jeweiligen Accounts, bzw. die
Erziehungsberechtigten.

(7) Alle Login-Vorgéinge werden protokolliert und gegebenenfalls kontrolliert.

(8) Das Ausprobieren fremder Benutzerkennungen (,,Hacking“) mit geratenen oder erspahten Passwortern wird wie Diebstahl
und versuchter Diebstahl geahndet.

§ 6 Aufrufen, veroffentlichen, versenden und speichern von Daten

Das Speichern von Daten ist nur fiir unterrichtliche und schulische Zwecke geméR § 3 erlaubt. Es dient den Nutzerinnen und
Nutzern zur Sicherung von Unterrichtsergebnissen und Arbeitsgruppenergebnissen. Hierfiir steht jeder Nutzerin, jedem Nutzer
ein Homeverzeichnis auf dem Schulportalserver zur Verfiigung. Alle auf lokalen Platten abgelegten Daten werden
gegebenenfalls ohne Vorankiindigung geldscht!

(2) Das Verdndern, Loschen oder sonstiges Unbrauchbarmachen von gespeicherten Daten, die von anderen Personen als der
jeweiligen Nutzerin oder dem jeweiligen Nutzer gespeichert wurden, ist grundsétzlich ohne Riicksprache untersagt.

(3) Den Nutzerinnen und Nutzern ist es verboten pornographische, gewaltverherrlichende, rassistische, jugendgefahrdende
oder sonstige strafrechtlich verbotene Inhalte aufzurufen, zu speichern, zu veroffentlichen oder zu versenden. Ferner diirfen
Inhalte, die dem Ansehen und dem Erscheinungsbild der Schule schaden, nicht verbreitet werden. Werden solche Inhalte
versehentlich aufgerufen, ist die Anwendung zu schliefen und der aufsichtfiihrenden Person oder dem verantwortlichen
Administrator unverziiglich Mitteilung zu machen.



(4) Der Download, d.h. das Kopieren von Dateien (vor allem von Musikstiicken und Filmen), die in sogenannten File-
Sharing-Netzwerken oder anderen Portalen angeboten werden, ist nur mit Zustimmung der aufsichtfiihrenden Person zuldssig.

(5) Das Downloaden von Anwendungen und das Installieren von Anwendungen ist nur nach Genehmigung durch den
verantwortlichen Administrator zuldssig (§ 4 Abs.6).

(6) Nutzerinnen und Nutzer, die nicht im ausdriicklichen Auftrag der Schulleitung arbeiten, diirfen weder im Namen der
Schule noch im Namen anderer Personen Vertragsverhéltnisse eingehen.

(7) Texte, Bilder, Audioclips, Videos oder sonstige urheberrechtlich geschiitzte fremde Inhalte (auch gescannte oder sonst
elektronisch verfiigbar gemachte Inhalte) diirfen nur mit Zustimmung des Urhebers auf der schulischen IT-Ausstattung
aufgespielt werden oder im Internet veréffentlicht werden.

(8) Das Recht am eigenen Bild ist zu beachten. Die Vertffentlichung von Fotos, Videos oder anderen bildhaften Materialien
ist nur mit der Genehmigung der abgebildeten Personen bzw. Threr Erziehungsberechtigten gestattet. Die Schulhomepage wird
ausschliefSlich durch eine von der Schulleitung beauftragten und im Einvernehmen mit ihr handelnden Person verwaltet.

(9) Nutzerinnen und Nutzer sollen personenbezogene Daten (z.B. Telefonnummer, Adresse, eMail-Adresse, Geburtsdatum
usw.) nur nach sorgfaltiger Abwagung von Nutzen und moglichen Schiden auf dem Schulportalserver eintragen.

§ 7 AufsichtsmaRnahmen fiir die Nutzung

(1) Die Nutzerinnen und Nutzer sorgen primar eigenverantwortlich fiir die Einhaltung der Nutzungsordnung.

(2) Nutzerinnen und Nutzer, die nicht Beschéftigte der Schule sind, haben nach Aufforderung durch die aufsichtfiihrenden
Personen die Inhalte Threr Datenbestdnde (Dateien, eMails, Logdateien benutzter Dienste usw.) auf der schuleigenen IT-
Ausstattung anzuzeigen.

(3) Nutzerinnen und Nutzer, die Beschéftigte der Schule sind, haben ihre Datenbestdnde nach Aufforderung durch die
Schulleitung anzuzeigen.

(4) Uber die wichtigsten Transaktionen und benutzten Dienste werden von den schulinternen Servern Logdateien erstellt.
(5) In begriindeten Verdachtsféllen darf die Schulleitung anordnen, dass auf die Nutzungsdaten einzelner Nutzerinnen und
Nutzer auch ohne deren Wissen und Beisein unter Einhaltung einschlédgiger fiir die Nutzergruppe geltende
Datenschutzbestimmungen zugegriffen wird. Diese sind zu protokollieren und der Nutzerin, dem Nutzer zugédnglich zu
machen. Die zu diesem Zweck gespeicherten Daten und Protokolle werden nach Gebrauch geldscht, wenn keine Tatsachen den
Verdacht eines Missbrauchs schulischer IT-Ausstattung begriinden.

§ 8 Haftung der Schule

Es wird keine Garantie dafiir iibernommen, dass das System fehlerfrei und ohne Unterbrechung lauft.

(2) Aufgrund der begrenzten Ressourcen kann die Verfiigbarkeit der gespeicherten Daten nicht garantiert werden. Den
Nutzerinnen und Nutzern wird deswegen dringend geraten von ihren Daten Sicherheitskopien auf externen Datentrdgern
anzufertigen. Uber ldngere Zeitrdume nicht verwendete und benétigte Daten sollen von der schulinternen IT- Ausstattung
entfernt werden. Insbesondere besteht kein Rechtsanspruch gegeniiber der IGS Oyten auf die verlustfreie Sicherung der auf
schulinterner IT-Ausstattung gespeicherten Daten.

(3) Aufgrund der begrenzten Ressourcen kann ein verldsslicher Virenschutz fiir gespeicherte Daten nicht vollstdndig
garantiert werden. Daher miissen die Nutzerinnen und Nutzer ihre Daten regelmédRig und eigenverantwortlich auf Virenbefall
priifen.

(4) Ein Rechtsanspruch der Nutzerinnen und Nutzer auf den Schutz personlicher Daten auf schulinterner IT-Ausstattung vor
unbefugten Zugriffen besteht gegentiber der IGS Oyten nicht.

(5) Eine Geheimhaltung von Daten, die iiber das Internet {ibertragen werden, kann in keiner Weise gewéhrleistet werden. Die
Bereitstellung jedweder Information im Internet auf jedwede Art und Weise kommt damit einer Vertffentlichung gleich. Es
besteht kein Rechtsanspruch gegeniiber der IGS Oyten auf Schutz solcher Daten vor unbefugtem Zugriff.

(6) Bei der Nutzung des Portalservers kann eine geringfiigig erhohte Ubertragungssicherheit erreicht werden, indem der
folgende Aufruf verwendet wird: https://www.igs-oyten.eu

8§ 9 Verstolle gegen die Nutzungsordnung

Zuwiderhandlungen gegen diese Nutzungsordnung konnen neben dem vollstdndigen oder teilweisen Entzug der
Nutzungsberechtigung und seinen Folgen gegebenenfalls auch disziplinarische Manahmen oder auch strafrechtliche
Konsequenzen zur Folge haben.

§ 10 Inkrafttreten

Diese Nutzungsordnung tritt mit sofortiger Wirkung in Kraft
Oyten, den 18. Juni 2019

gez. Schmidt

Schulleiterin

Name: Klasse:
Erklarung:

Datum Unterschrift
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